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PROVOCAREA DE BUSINESS

Wiebe Romania isi desfasoara activitatea in
domeniul constructiilor industriale si

civile. Proiectele companiei se desfasoara
pe perioade delimitate de timp, dar peste
totin tara. Resursele umane sunt distribuite
in teritoriu in functie de specificul fiecarui
proiect si au nevoie sa acceseze informatii
critice, disponibile la sediul

central.

SOLUTIA

Pe baza tehnologiilor Cisco a fost
implementata o retea de comunicatii

de date si voce ce raspunde nevoii de a
accesa continuu si securizat din fiecare
punct de lucru datele de la sediul central.

BENEFICII

® Productivitate sporita

® Mobilitatea angajatilor

® Securitatea si integritatea datelor

“Bittnet ne-a castigat increderea prin
serviciile de consultanta, design si
implementare a solutiilor Cisco care au efi-
cientizat activitatea companiei noastre in
ultimii ani. Seriozitatea si profesionalismul
echipei s-au confirmat si prin

serviciile de mentenanta oferite in

etapa post-vanzare.”

Ovidiu Simon, IT Manager al companiei Wiebe

Romania

WIEBE ROMANIA

ADOPTA TEHNOLOGII CISCO PENTRU MOBILITATEA
ANGAJATILOR S| SECURIZAREA INFORMATIILOR

PROFILUL CLIENTULUI

Wiebe Romaénia, subsidiara a grupului german de
firme Wiebe Holding GmbH & Co. KG, a intrat pe piata
constructiilor civile si industriale din Romania in anul
2001.

inca de la primele investitii pe teritoriul tarii noastre,
Wiebe Romania a furnizat

o gama larga de servicii:

® constructii, reabilitari, reparatii de cai ferate si linii
de tramvai

® sudura aluminotermica si electrica a sinelor de cale
ferata si tramvai

@ constructii civile si industriale

® constructii la cheie

@ constructii de poduri i tunele

® ziduri de protectie fonica

® inchiriere de utilaje in domeniul constructiilor
PROVOCAREA DE BUSINESS

Proiectele companiei se desfasoara pe perioade de-
limitate de timp, dar pe intreg teritoriul tarii. Fieca-
re santier presupune o retea de comunicatii locala
conectata la sediul central. Mai mult, fiecare dintre
aceste santiere trebuie sa ofere mobilitate si securitate
totala pentru angajati astfel incat acestia sa poata ac-
cesa in mod constant informatii sensibile, localizate in
centrul de date Wiebe din Bucuresti. Toate serviciile IT
functionale la sediul central trebuie sa fie disponibile in
aceleasi conditii de accesibilitate si securitate pentru
toti angajatii mobili aflati in teritoriu.

SOLUTIA FURNIZATA

Pe baza analizei realizate de inginerii Bittnet s-a contu-
rat necesitatea implementarii unei solutii de comunicatii
unificate de date si voce bazata pe tehnologii Cisco.
Asa a inceput Wiebe Romania procesul de retehnolo-
gizare IT in anul 2008.

intreg procesul s-a derulat in mai multe etape suc-
cesive care au transformat modul in care compania
si angajatii interactioneaza cu tehnologia IT existenta
astazi in organizatie. Practic nu exista nicio bariera de
comunicare si colaborare intre angajatii companiei, in-
diferent de localizarea acestora sau terminalul de pe
care se conecteaza la retea.

Prima etapa a acestui proiect a constat in regandirea
infrastructurii de baza a retelei de comunicatii si inlo-
cuirea vechiului gateway cu un router Cisco de noua
generatie care asigura securitatea de perimetru a
companiei, dar si securitatea utilizatorilor mobili aflati
in locatii diferite.

A doua etapa a proiectului a constat in implementarea
unui sistem de VolIP care leaga utilizatorii din centrala
de locatiile periferice. La acest pas au fost instalate
firewall-uri Cisco ce asigura securitatea de perimetru
in fiecare locatie. Pentru a proteja serverele (de web,
de mail, alte resurse partajate) de atacurile externe, in
sediul central a fost implementata si o componenta de
tip “Intrusion and Prevention”.

Urmatoarea etapa a proiectului a fost marcata de imple-
mentarea unei solutii de control si monitorizare in timp
real a tuturor echipamentelor din retea. Astfel, politica de
securitate este distrbuita centralizat si simplificat cétre fie-
care element activ din reteaua companiei.

Cea de-a patra etapa este reprezentata de implemen-
tarea unei solutii de tip wireless la nivelul locatiei centrale
prin intermediul solutiei Cisco Access Point, dar au avut
loc si implementari de securizare a serverului de email
prin integrarea lui cu Cisco Spam and Virus Blocker. Apoi
a fost instalat un echipament IronPort Web Security
Appliance care a oferit control total atat fata de utilizatorii
din interiorul retelei wired/wireless, cat si fata de
conexiunile din exterior.

Ulterior acestor etape majore au fost derulate actiuni con-
tinue de optimizare a traficului de date si voce intre locatii
si sediul central prin care angajatii beneficiaza de viteze
optime de acces catre servere si bazele de date.

SERVICII OFERITE

in acest proces derulat in etape succesive Bittnet a asigu-
rat consultanta initiala urmata de livrarea si instalarea
integrala a solutiei. in prezent sunt asigurate serviciile
de mentenanta si suport, respectiv de optimizare pentru
intreaga infrastructura de comunicatii a Wiebe Romania.

BENEFICIILE OFERITE DE IMPLEMENTAREA
SOLUTIILOR CISCO

Tehnologiile implementate  au sustinut  cresterea
productivitatii angajatilor. Compania are un control

total asupra accesului la internet si al utilizarii retelei a
fiecarui angajat, activitatea site-ului din Bucuresti fiind
eficientizata. in momentul de fata, de la sediul central se
coordoneaza mai rapid, simplificat si la costuri reduse
activitatea celorlalte locatii din tara.

Solutia implementata asigura mobilitatea angajatilor ce
isi desfasoara activitatea in locatii diferite din tara. Acestia
comunica direct cu sediul central unde se afla toate
bazele de date, serverele si camera tehnica fara nicio
restrictie existenta anterior.

Nevoia angajatilor de a comunica securizat, indiferent
de amplasarea lor, a fost rezolvata, securitatea datelor si
centralizarea accesului la internet fiind oferite in mod
profesionist.

Serverele pot fi accesate cu maxima siguranta,fara sa
existe scurgeri de date, infectare cu virusi, viermi

de retea sau alte programe malitioase.



